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ความรู้เบื้องต้นเกี่ยวกับ ISO 27001:2022
ISO 27001:2022 ช่วยให้องค์กรสามารถระบุความเสี่ยงด้านความปลอดภัยของข้อมูลได้ โดยคำนึงถึงภัยคุกคาม 
ความเปราะบาง ผลกระทบ และการปกป้ององค์กร โดยไม่ประนีประนอมกับข้อมูล CIA (Confidentiality 
Integrity Availability) โดยการนำข้อมูลมาใช้ ข้อมูลที่เหมาะสม ระบบการจัดการความปลอดภัย 
วาระโดยรวมของ ISO 27001:2022 คือ ครอบคลุมด้านด้านล่าง

• จัดทำแบบจำลองสำหรับการสร้าง การนำไปปฏิบัติ การดำเนินงาน การติดตาม การตรวจสอบ และการบำรุงรัก
ษา และปรับปรุงระบบการจัดการความปลอดภัยของข้อมูลด้วยการควบคุมทางกายภาพและทางเทคนิค

• ตรวจสอบให้แน่ใจว่า ISMS ถูกรวมเข้ากับกระบวนการทางธุรกิจขององค์กร

• สร้างวัฒนธรรมองค์กรที่ส่งเสริมการมีส่วนร่วมของพนักงานใน ระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ

 

 

คิกออฟ
การประชุม Kickoff เป็นเครื่องมือสำคัญในการสื่อสารและวางแผนการดำเนินโครงการ โดยมีสิ่งกีดขวางน้อยที่สุ
ดและเพื่อให้โครงการเสร็จสิ้นภายในเวลาและต้นทุนที่วางแผนไว้ วาระการประชุมเริ่มต้นคือ:

• การอภิปรายแผนโครงการ: รวมถึงการอภิปรายเกี่ยวกับความรับผิดชอบและความรับผิดชอบของสเตค ผู้ถือ 
เหตุการณ์สำคัญและผลงานในโครงการ

• ขอบเขตการให้บริการและขอบเขตการรับรอง

• ข้อกำหนดทางกฎหมายและข้อบังคับ

การสร้างทีมหลัก

• การแต่งตั้ง CISO
• การแต่งตั้งคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ
• การแต่งตั้งผู้ตรวจสอบภายใน
• ผู้จัดการบีซีพี
• การแต่งตั้งผู้นำ ISO
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การวิเคราะห์ช่องว่าง

ในระหว่างระยะนี้ เราจะทำการวิเคราะห์ช่องว่างเพื่อตรวจสอบจำนวนแนวทางปฏิบัติในปัจจุบันของคุณ 
สอดคล้องกับข้อกำหนดมาตรฐาน แนวทางปฏิบัติได้รับการตรวจสอบตามเกณฑ์อ้างอิงทั้งสี่ข้อนี้

• ข้อกำหนดมาตรฐาน ISO 27001:2022
• โซอา
• ข้อกำหนดทางกฎหมาย กฎหมาย และข้อบังคับ
• ความต้องการของลูกค้า
• นโยบายและขั้นตอนภายใน

ผลลัพธ์ของการวิเคราะห์นี้นำเสนอในรูปแบบของรายงานการวิเคราะห์ช่องว่าง รายงานนี้ทำหน้าที่ เป็นรายการ
การดำเนินการเพื่อเตือนความจำของโครงการ

  
 

  

    

การฝึกอบรมการรับรู้ ISMS

การฝึกอบรมการรับรู้ ISMS จะดำเนินการให้กับพนักงานในองค์กรของคุณ การอบรม เซสชั่นเพื่อช่วยให้พนักง
านได้รับความรู้ภายใต้แนวคิด ISO 27001:2022 และจัดกระบวนการและแนวปฏิบัติเพื่อให้บรรลุสภาพแวดล้อ
มการทำงานที่ปลอดภัยและปราศจากภัยคุกคาม เมื่อพนักงานได้รับการฝึกอบรมแล้ว พวกเขาสามารถคิดและก
ระทำและมีส่วนช่วยให้บรรลุเป้าหมายได้ เป้าหมาย

ISO 27001:2022
 วิธีการบริการ

การลงทะเบียนความเสี่ยง & SOA
ขั้นตอนการบริหารความเสี่ยงจะต้องจัดทำเป็นเอกสารและใช้เป็นข้อมูลอ้างอิงในการจัดการ ระบุความเสี่ยงโดยป
รึกษาหารือกับเจ้าของกระบวนการและหัวหน้าสายงานทุกคน เราใช้ ISO 31000 & ISO 27005 เทคนิคมาตรฐ
านการบริหารความเสี่ยงเพื่อระบุ วิเคราะห์ ประเมินผล จัดทำเอกสาร จัดลำดับความสำคัญ รักษา และระบุปริมาณ
ความเสี่ยงที่ระบุ ขั้นตอนนี้จะสร้างการลงทะเบียนความเสี่ยง ความเสี่ยงที่เหมาะสม แผนการรักษาจะถูกระบุตาม
ระดับความเสี่ยงที่ยอมรับได้และปัจจัย CIA ของบริษัท ผลลัพธ์ของการกระทำดังกล่าวจะได้รับการคำนวณ บันทึก 
ประเมิน และจัดทำเป็นเอกสาร ที่ คำชี้แจงการบังคับใช้ (SOA) กำหนดและระบุการควบคุมทางกายภาพและท
างเทคนิค ใช้ได้กับองค์กรของคุณตามกระบวนการทางธุรกิจและข้อกำหนดของคุณ
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การจัดการสินทรัพย์

เราช่วยเหลือในการพัฒนานโยบายและขั้นตอนการจัดการสินทรัพย์โดยการประสานงานกับ หัวหน้างานและคว
ามเข้าใจเกี่ยวกับกระบวนการ วัตถุประสงค์หลักของสินทรัพย์ การจัดการคือ:

• เพื่อระบุทรัพย์สินขององค์กรและกำหนดความรับผิดชอบในการคุ้มครองที่เหมาะสม

• เพื่อป้องกันการเปิดเผย ดัดแปลง ลบหรือทำลายข้อมูลที่จัดเก็บโดยไม่ได้รับอนุญาต บนสื่อ

• เพื่อให้มั่นใจว่าข้อมูลได้รับการคุ้มครองในระดับที่เหมาะสมตามที่กำหนด ความสำคัญต่อองค์กร

ความปลอดภัยของเครือข่าย / การสื่อสาร:
เราช่วยเหลือในการพัฒนานโยบายและขั้นตอนการจัดการความปลอดภัยของเครือข่ายโดยการประสานงาน 
มีหัวหน้างานและความเข้าใจเกี่ยวกับกระบวนการ วัตถุประสงค์หลักของการรักษาความปลอดภัยของเครือข่า
ยคือ:

• เพื่อให้มั่นใจถึงการปกป้องข้อมูลในเครือข่ายและการประมวลผลข้อมูลสนับสนุน สิ่งอำนวยความสะดวก

• เพื่อรักษาความปลอดภัยของข้อมูลที่ถ่ายโอนภายในองค์กรและด้วย หน่วยงานภายนอกใดๆ

การจัดการเหตุการณ์
เราช่วยเหลือในการพัฒนานโยบายและขั้นตอนการจัดการเหตุการณ์โดยการประสานงานกับ หัวหน้างานและคว
ามเข้าใจเกี่ยวกับกระบวนการ วัตถุประสงค์หลักของเหตุการณ์ การจัดการคือ:

•  เพื่อให้มั่นใจว่าแนวทางการจัดการความปลอดภัยของข้อมูลมีความสอดคล้องและมีประสิทธิภาพ เหตุการณ์ต
   ่างๆ รวมถึงการสื่อสารเกี่ยวกับเหตุการณ์ด้านความปลอดภัยและจุดอ่อน

ISO 27001:2022
 วิธีการบริการ
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การจัดการความต่อเนื่องทางธุรกิจ

เราช่วยเหลือในการพัฒนานโยบายและขั้นตอนการจัดการความต่อเนื่องทางธุรกิจโดย ประสานงานกับหัวหน้าส
ายงานและความเข้าใจเกี่ยวกับกระบวนการ วัตถุประสงค์หลัก ของการบริหารความต่อเนื่องทางธุรกิจมีดังนี้

• เพื่อให้เกิดความต่อเนื่องด้านความปลอดภัยของข้อมูลจะถูกฝังอยู่ในธุรกิจขององค์กร ระบบการจัดการความต
  ่อเนื่อง

• เพื่อให้แน่ใจว่ามีสิ่งอำนวยความสะดวกในการประมวลผลข้อมูลเพียงพอ

ความปลอดภัยทางกายภาพ:

เราช่วยเหลือในการพัฒนานโยบายและขั้นตอนด้านความปลอดภัยทางกายภาพโดยการประสานงานกับ 
หัวหน้างานและความเข้าใจเกี่ยวกับกระบวนการ วัตถุประสงค์หลักของกายภาพ ความปลอดภัยคือ:

• เพื่อป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต ความเสียหาย และการรบกวนต่อองค์กร สิ่งอำนวยคว
  ามสะดวกการประมวลผลข้อมูลและข้อมูล

• เพื่อป้องกันการสูญหาย ความเสียหาย การโจรกรรม หรือการประนีประนอมต่อทรัพย์สินและการหยุดชะงักขอ
  งองค์กร การดำเนินงาน

ความมั่นคงด้านทรัพยากรบุคคล:
 

เราช่วยเหลือในการพัฒนานโยบายและขั้นตอนด้านทรัพยากรบุคคลโดยการประสานงานกับหัวหน้าฝ่าย 
และความเข้าใจเกี่ยวกับกระบวนการ วัตถุประสงค์หลักของการรักษาความปลอดภัยของทรัพยากรบุคคลคือ:

• เพื่อให้มั่นใจว่าพนักงานและผู้รับเหมาเข้าใจถึงความรับผิดชอบของตนและเหมาะสมกับ บทบาทที่พวกเขาได้
  รับการพิจารณา

• เพื่อปกป้องผลประโยชน์ขององค์กรซึ่งเป็นส่วนหนึ่งของกระบวนการเปลี่ยนแปลงหรือยุติ การจ้างงาน

• เพื่อให้มั่นใจว่าได้รับการฝึกอบรมอย่างเพียงพอแก่พนักงานและผู้ขายทุกคนด้วย
ความเคารพต่อความปลอดภัยของข้อมูล

ISO 27001:2022
 วิธีการบริการ
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การตรวจสอบภายใน
ผู้เชี่ยวชาญของเราจะดูแลการดำเนินการตรวจสอบภายในโดยทีมตรวจสอบภายในของคุณ  การตรวจสอบภายใ
นนี้จะระบุช่องว่างที่มีอยู่ในระบบและแสดงให้เห็นระดับของ ความพร้อมในการเผชิญกับการตรวจสอบการรับร
อง การตรวจสอบครั้งนี้ทำให้องค์กรมีโอกาส ระบุและแก้ไขความไม่สอดคล้องทั้งหมดก่อนที่จะดำเนินการตรวจ
สอบการรับรอง ด้านบนฝ่ายบริหารได้รับการประเมินผลการตรวจสอบภายใน

เอกสารประกอบ
ผู้เชี่ยวชาญของเราจะแสดงรายการนโยบาย กระบวนการ SOPs SOA ที่เกี่ยวข้อง และบันทึกที่จำเป็น กำหนดแล
ะจัดทำเอกสารตามข้อกำหนด ISO 27001:2022 โดยการหารือกับแต่ละฝ่าย หัวหน้าแผนกและฟังก์ชันที่เราช่ว
ยเหลือคุณในการสร้างเอกสารที่จำเป็น

 

กำหนดการควบคุม ISMS
เมื่อนโยบาย กระบวนการ คำชี้แจงการบังคับใช้ (SOA) มีการควบคุมและ SOP แล้ว ได้รับการจัดทำเป็นเอกสาร
และรายการบันทึกที่จะรวบรวมได้รับการจัดทำรายการและบุคลากรแล้ว ระบุและฝึกอบรมเกี่ยวกับกิจกรรมดังกล
่าว ความจำเป็นคือการดำเนินการ ติดตาม และทบทวน ประสิทธิภาพของกระบวนการดังกล่าว

 

การฝึกอบรมผู้ตรวจสอบภายใน
การฝึกอบรมผู้ตรวจสอบภายใน (IA) ISO 27001:2022 จะจัดให้กับบุคลากรที่ระบุตัวตน  การฝึกอบรมนี้จะจัดเ
ตรียมบุคลากรดังกล่าวเพื่อวิเคราะห์ความจำเป็นของ IA วางแผนและกำหนดเวลา IA และเตรียมพร้อม ตรวจสอบ
รายการตรวจสอบ และดำเนินการ IA และจัดทำเอกสารและรายงานข้อสังเกตไปยังด้านบน การจัดการ.   
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การตรวจสอบใบรับรอง: ขั้นตอนที่ 1
เมื่อระดับความพร้อมถึงระดับที่เพียงพอแล้ว กระบวนการขอรับรอง เริ่มต้น ผู้ตรวจสอบที่ได้รับกา
รแต่งตั้งจากหน่วยรับรอง (CB) จะตรวจสอบมาตรฐาน ข้อกำหนดผ่านการตรวจสอบขั้นที่ 1 ซึ่งเกี่ยว
ข้องกับการที่ผู้สอบบัญชีต้องทบทวนนโยบาย กระบวนการ SOP, SOA, บันทึกการปฏิบัติงานที่สำคัญ, 
บันทึก IA และ MRM การเบี่ยงเบนที่สำคัญจาก CB ความคาดหวังจะได้รับแจ้ง ณ จุดนี้เพื่อดำเนินการแก้ไ
ขที่จำเป็น สิ่งนี้จะช่วยลด โอกาสที่จะเกิดความไม่สอดคล้องที่สำคัญระหว่างการตรวจสอบการรับรอง ผู้รับรอง 
TOPCertifierระสานงาน กับผู้มีส่วนได้ส่วนเสียทุกฝ่ายและดูแลการตรวจสอบให้เสร็จสิ้นได้อย่างราบรื่น

การไม่ปฏิบัติตามข้อกำหนดทั้งหมดที่ระบุในระหว่างการตรวจสอบภายใน การตรวจสอบลูกค้าหรือบุคคลที่สาม 
หรือจาก การประเมินความเสี่ยงและวิธีการรักษาความเสี่ยง การลงทะเบียนความเสี่ยง การลงทะเบียนเหตุการณ์ 
ช่องโหว่ รายงานการทดสอบการประเมินและการเจาะระบบ (VAPT), การโจมตีของมัลแวร์, การบันทึกการหยุด
ทำงาน, เครือข่าย ปัญหา การควบคุมการเข้าถึง การลงทะเบียนสินทรัพย์ รายงานการประเมินความเสี่ยงของบุค
คลที่สาม ข้อมูล CIA การจำแนกประเภท การโจมตีภายในและภายนอก และแหล่งที่มาอื่นๆ จะต้องระบุไว้ อาร์ซีเ
อได้เลย ดำเนินการโดยใช้เทคนิคต่างๆ เช่น การระดมความคิด และวิธี Fish-Bone การแก้ไขที่เหมาะสมที่สุด 
มีการดำเนินการตามการดำเนินการ ประสิทธิผลของการดำเนินการดังกล่าวได้รับการจัดทำเป็นเอกสารและทบท
วนผ่านทาง รายงานการดำเนินการแก้ไข (CAR)

การวิเคราะห์สาเหตุที่แท้จริง (RCA) และ
การดำเนินการแก้ไข

MRM เป็นโอกาสสำหรับผู้มีส่วนได้ส่วนเสีย ISMS ทั้งหมดที่จะประชุมตามช่วงเวลาที่กำหนดเพื่อตรวจสอบ 
หารือและวางแผนการดำเนินการตามวาระด้านล่าง

• ประสิทธิผลของระบบการจัดการปัจจุบันที่เกี่ยวข้องกับ ISMS
• แผนและบันทึกการประเมินความเสี่ยงและการรักษาความเสี่ยง
• ผลลัพธ์เกี่ยวกับ CIA (Confidentiality Integrity & Availability) ของข้อมูล
• ผลการตรวจสอบและการไม่ปฏิบัติตามข้อกำหนดจากทุกแหล่ง
• แผนปฏิบัติการแก้ไขเพื่อแก้ไขรายการคงค้าง
• การปรับปรุงระบบอย่างต่อเนื่อง
• ทรัพยากรและการฝึกอบรมที่จำเป็น
• ด้านกฎหมายและการปฏิบัติตามข้อกำหนด

การประชุมทบทวนการจัดการ 
(MRM)
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เมื่อการตรวจสอบขั้นที่ 1 เสร็จสิ้น ผู้ตรวจสอบจะมุ่งเน้นไปที่การตรวจสอบรายงานโดยละเอียดและ 
เอกสารของระบบการจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร TOPCertifier จะฝึกอบรมบุคลาก
รของคุณเกี่ยวกับข้อกำหนดการตรวจสอบและอย่างมั่นใจ เผชิญกับการตรวจสอบ  ผู้เชี่ยวชาญของเราจะคอยใ
ห้ความช่วยเหลือในทุกวิถีทางที่จำเป็นเพื่อความราบรื่น การทำงานของการตรวจสอบ TOPCertifier จะช่วยทีม
ของคุณปิดสิ่งที่ไม่เป็นไปตามข้อกำหนด ระบุไว้ในระหว่างการตรวจสอบ  เมื่อเสร็จสิ้นการตรวจสอบใบรับรอง 
TOPCertifier จะติดต่อประสานงานกับผู้มีส่วนได้ส่วนเสียทั้งหมดเพื่อร่าง อนุมัติ และออกใบรับรองขั้นสุดท้าย

การตรวจสอบใบรับรอง: ขั้นตอนที่ 2

TOPCertifier จะเป็นส่วนหนึ่งของเส้นทางการปฏิบัติตามกฎระเบียบขององค์กรของคุณและช่วยเหลือคุณเป็นป
ระจำ ช่วงเวลาที่มีการฝึกอบรมที่จำเป็น การสนับสนุนและการอัปเดตระบบ การตรวจสอบภายในและภายนอก
 และการต่ออายุใบรับรองของคุณเป็นประจำ

ความต่อเนื่องของการปฏิบัติตาม
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