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การคุ้มครองข้อมูลทั่วไป 
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ข้อมูลเบื้องต้นเกี่ยวกับ GDPR
ข้อกำหนด GDPR ใช้กับแต่ละประเทศสมาชิกของสหภาพยุโรป โดยมีเป้าหมายที่จะสร้างเพิ่มเติม 
การปกป้องข้อมูลผู้บริโภคและข้อมูลส่วนบุคคลอย่างต่อเนื่องทั่วทั้งประเทศในสหภาพยุโรป ที่สำคัญบางส่วน 
ข้อกำหนดด้านความเป็นส่วนตัวและการปกป้องข้อมูลของ GDPR ประกอบด้วย:

• ต้องได้รับความยินยอมจากอาสาสมัครในการประมวลผลข้อมูล
• ไม่ระบุชื่อข้อมูลที่รวบรวมเพื่อปกป้องความเป็นส่วนตัว
• จัดให้มีการแจ้งเตือนการละเมิดข้อมูล
• การจัดการการถ่ายโอนข้อมูลข้ามพรมแดนอย่างปลอดภัย
• กำหนดให้บริษัทบางแห่งแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลเพื่อดูแลการปฏิบัติตาม GDPR

GDPR กำหนดข้อกำหนดด้านกฎระเบียบสำหรับบริษัททั้งหมดที่จัดการข้อมูลของพลเมืองสหภาพยุโรป 
ปกป้องการประมวลผลและการเคลื่อนย้ายข้อมูลส่วนบุคคลของพลเมืองได้ดีขึ้น

คิกออฟ
การประชุม Kickoff เป็นเครื่องมือสำคัญในการสื่อสารและวางแผนการดำเนินโครงการ โดยมีสิ่งกีดขวางน้อยท
ี่สุดและเพื่อให้โครงการเสร็จสิ้นภายในเวลาและต้นทุนที่วางแผนไว้ วาระการประชุมเริ่มต้นคือ: 

• การอภิปรายแผนโครงการ: รวมถึงการอภิปรายเกี่ยวกับความรับผิดชอบและความรับผิดชอบของ  
   ผู้มีส่วนได้ส่วนเสีย เหตุการณ์สำคัญและผลงานในโครงการ
• ขอบเขตการให้บริการ
• ข้อกำหนดทางกฎหมายและข้อบังคับ

   GDPR
วิธีการบริการ

 

การสร้างทีมงานหลัก
• การแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูล (อ.ส.ค.)
• การแต่งตั้งคณะกรรมการ GDPR / GRC ภายใน (Governance Risk & Compliance) (*หากจำเป็น)

การฝึกอบรมการรับรู้ GDPR
การฝึกอบรมการรับรู้ GDPR จะดำเนินการให้กับพนักงานในองค์กรของคุณ การอบรม เซสชันคือการช่วยใ
ห้พนักงานได้รับความรู้ เข้าใจแนวคิดของ GDPR และจัดแนว กระบวนการและการปฏิบัติเพื่อให้บรรลุและสร้าง 
นำไปปฏิบัติ บำรุงรักษา และ ปรับปรุงสภาพแวดล้อมการทำงานของระบบตามการปฏิบัติตามข้อกำหนดอย่างต
่อเนื่อง เมื่อพนักงานได้รับแล้ว ผ่านการฝึกอบรมพวกเขาสามารถคิดและกระทำและมีส่วน
ร่วมในการบรรลุเป้าหมาย
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GDPR - การดำเนินการในระยะที่ชาญฉลาด
ระยะที่ 1 - การวิเคราะห์ช่องว่าง
นระหว่างระยะนี้ เราจะทำการวิเคราะห์ช่องว่างเพื่อตรวจสอบจำนวนแนวทางปฏิบัติในปัจจุบันของคุณ 
สอดคล้องกับข้อกำหนด แนวทางปฏิบัติปัจจุบันของคุณได้รับการยืนยันจากสองข้อด้านล่าง 
เกณฑ์อ้างอิง
• ข้อกำหนด GDPR
• ข้อกำหนดทางกฎหมาย ข้อบังคับ และกฎหมาย 
ผลลัพธ์ของการวิเคราะห์นี้นำเสนอในรูปแบบของรายงานการวิเคราะห์ช่องว่าง  รายงานนี้ 
ทำหน้าที่เป็นรายการการดำเนินการเพื่อเตือนความจำของโครงการ

ระยะที่ 2 - การประเมินการไหลของข้อมูล
ในขั้นตอนนี้เราช่วยในการระบุแหล่งข้อมูลและการประมวลผล โครงสร้างพ้ืนฐานที่เกี่ยวข้องกับบุคลากร 
เทคโนโลยี และโครงสร้างพ้ืนฐานทางกายภาพที่เกี่ยวข้อง GDPR

ระยะที่ 3 - การประเมินผลกระทบต่อความเป็นส่วนตัวของข้อมูล (DPIA)
การประเมินผลกระทบการปกป้องข้อมูล (DPIA) เป็นกระบวนการที่อาจเกิดปัญหาความเป็นส่วนตัว & 
มีการระบุและตรวจสอบความเสี่ยงจากมุมมองของผู้มีส่วนได้เสียทุกฝ่าย สิ่งนี้ทำให้ องค์กรเพื่อคาดการณ์ 
จัดการกับผลกระทบที่อาจเกิดขึ้นจากการริเริ่มใหม่ ๆ ผ่านทางเฉพาะ มาตรการเพื่อลด/ลดความเสี่ยง DPIA 
ได้รับการออกแบบมาเพื่อลดความเสี่ยงของอันตรายให้เหลือน้อยที่สุด อาจเกิดจากการใช้/การ
ใช้ข้อมูลส่วนบุคคลในทางที่ผิดโดยระบุถึงการปกป้องข้อมูล & ข้อกังวลด้านความเป็นส่วนตัวในขั้นตอนการออ
กแบบและพัฒนาโครงการ

เราช่วยเหลือในการพัฒนาขั้นตอน DPIA และ DPIA Register โดยการประสานงานกับหน่วยงาน มุ่งหน้าให้เก
ิดประโยชน์ต่อองค์กรโดยการบริหารความเสี่ยงหลีกเลี่ยงความเสียหาย ชื่อเสียง รับรองการปฏิบัติตามข้อผูกพัน
ทางกฎหมาย และปรับปรุงความสัมพันธ์กับผู้มีส่วนได้ส่วนเสีย

ระยะที่ 4 - การวิเคราะห์การถ่ายโอนข้อมูลส่วนบุคคลที่ปลอดภัย
เราช่วยในการวิเคราะห์ข้อมูลส่วนบุคคลใดที่ถูกถ่ายโอนไปภายนอกบริษัทของคุณและ เมื่อเรายังช่วยเหลือ
ในการออกแบบมาตรการรักษาความปลอดภัยที่จำเป็นเพื่อปกป้องอย่างเพียงพอ ข้อมูลส่วนบุคคลและข้อมูลส
่วนบุคคลที่มีการถ่ายโอนภายนอกบริษัท

ระยะที่ 5 – การตั้งค่ากระบวนการสำหรับเหตุการณ์การละเมิดข้อมูล
เราช่วยเหลือในการตั้งค่ากระบวนการเพื่อระบุและจัดการกับการละเมิดข้อมูลส่วนบุคคล (เช่นข้อมูล 
ขั้นตอนการแจ้งเตือนการละเมิด) และยังช่วยในการพัฒนาขั้นตอนในการรายงานเหตุการณ์ กลไกไปยังหน่ว
ยงานกำกับดูแลที่เกี่ยวข้อง

ระยะที่ 6 - การสนับสนุนด้านเอกสาร
เราช่วยเหลือในการดำเนินมาตรการขององค์กรและทางเทคนิคที่จำเป็นเพื่อปกป้อง ข้อมูลส่วนบุคคลของเจ้าขอ
งข้อมูลและยังช่วยในการออกแบบเอกสารที่เกี่ยวข้องอีกด้วย ด้วยนโยบายและขั้นตอนการควบคุมที่ทำให้มั่นใจ
ได้ว่า GDPR จะฝังอยู่ในนั้นอย่างดี กระบวนการขององค์กร
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เจ้าหน้าที่คุ้มครองข้อมูล 
การฝึกอบรมการตรวจสอบภายใน
จะมีการฝึกอบรมผู้ตรวจสอบภายใน (IA) ของ GDPR ให้กับ DPO การฝึกอบรมนี้จะจัดให้มีอุปกรณ์ดังกล่าว 
บุคลากรเพื่อวิเคราะห์ความจำเป็นสำหรับ IA วางแผนและกำหนดเวลา IA เตรียมรายการตรวจสอบและดำเนินการ 
IA และจัดทำเอกสารและรายงานข้อสังเกตต่อผู้บริหารระดับสูง

การตรวจสอบภายในของ GDPR
ผู้เชี่ยวชาญของเราจะดูแลการดำเนินการตรวจสอบภายในโดย DPO ของคุณ  การตรวจสอบภายในครั้งนี้จะ 
ระบุช่องว่างที่มีอยู่ในระบบและแสดงให้เห็นถึงระดับความพร้อมในการเผชิญกับ การตรวจสอบการปฏิบัติตามข้อ
กำหนด  การตรวจสอบนี้ทำให้องค์กรมีโอกาสที่จะระบุและแก้ไขข้อมูลที่ไม่ใช่ ความสอดคล้องก่อนดำเนินการตรว
จสอบการปฏิบัติตามข้อกำหนด  ผู้บริหารระดับสูงได้รับแจ้งจาก ผลการตรวจสอบภายใน
 

GDPR - การวิเคราะห์สาเหตุที่แท้จริง 
(RCA) และการดำเนินการแก้ไข

การไม่ปฏิบัติตามข้อกำหนดทั้งหมดที่ระบุในระหว่างการตรวจสอบภายใน การตรวจสอบลูกค้าหรือบุคคลที่สาม 
หรือจาก การลงทะเบียนความเสี่ยง, การลงทะเบียน DPIA, บันทึกเหตุการณ์, บันทึกการสำรองข้อมูล, รายงานกา
รแจ้งเตือนการละเมิดข้อมูล, การประเมินช่องโหว่และการทดสอบการเจาะระบบ (VAPT) บันทึกการเก็บรักษาข้อมูล 
และแหล่งข้อมูลอื่นๆ จะต้องมีการระบุไว้ RCA ดำเนินการโดยใช้เทคนิคต่างๆ เช่น การระดมความคิด และวิธี 
Fish-Bone มีการนำการแก้ไขและการดำเนินการแก้ไขที่เหมาะสมที่สุดมาใช้และมีประสิทธิผล การดำเนินการได้
รับการบันทึกและตรวจสอบผ่านรายงานการดำเนินการแก้ไข GDPR (CAR) 

ผู้เชี่ยวชาญของเราจะอยู่ร่วมกับทีมของคุณเพื่อให้คำแนะนำตลอดกระบวนการ  
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การตรวจสอบการจัดการ GDPR 
การประชุม (MRM)
MRM เป็นโอกาสสำหรับผู้มีส่วนได้ส่วนเสียทั้งหมดที่จะพบกันตามช่วงเวลาที่กำหนดเพื่อทบทวนและหารือกัน 
และวางแผนการดำเนินการตามวาระด้านล่าง

• รายงาน DPIA
• การเบี่ยงเบนในด้านการปฏิบัติตามข้อกำหนด
• รายงานกิจกรรมหลังการส่งมอบ
• แผนปฏิบัติการเพื่อแก้ไขรายการคงค้าง
• โอกาสในการปรับปรุงและการเปลี่ยนแปลงที่จำเป็นในระบบ

  เมื่อระดับความพร้อมถึงระดับที่เพียงพอแล้ว กระบวนการปฏิบัติตาม การรับรองเริ่มต้นขึ้น ผู้ตรวจสอบบัญชีที่ไ
ด้รับการแต่งตั้งของหน่วยรับรอง (CB) จะตรวจสอบความพร้อม ผ่านการตรวจสอบภายนอก  สิ่งนี้เกี่ยวข้องกับผู้ต
รวจสอบที่ต้องทบทวนนโยบาย กระบวนการ SOP และเรื่องสำคัญ บันทึกการปฏิบัติงาน และบันทึก IA และ MRM  
การเบี่ยงเบนที่สำคัญจากความคาดหวังของ CB จะได้รับแจ้ง ณ จุดนี้เพื่อดำเนินการแก้ไขที่จำเป็น 
ซึ่งจะช่วยลดโอกาสที่ ความไม่สอดคล้องที่สำคัญระหว่างการตรวจสอบการรับรอง TOPCertifier 
จะติดต่อประสานงานกับทุกฝ่าย ผู้มีส่วนได้ส่วนเสียและดูแลการตรวจสอบให้เสร็จสิ้นได้อย่างราบรื่น

การตรวจสอบการปฏิบัติตาม GDPR

ความต่อเนื่องของการปฏิบัติตาม
TOPCertifier จะเป็นส่วนหนึ่งของเส้นทางการปฏิบัติตามกฎระเบียบขององค์กรของคุณและช่วยเหลือคุณเป็นป
ระจำ ช่วงเวลาที่มีการฝึกอบรมที่จำเป็น การสนับสนุนระบบและลูกสุนัข การตรวจสอบภายในและภายนอก 
และการต่ออายุการรับรองการปฏิบัติตามข้อกำหนดของคุณเป็นประจำ


