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วิธีการบริการ
สำหรับการรับรอง SOC

การควบคุมองค์กรบริการ



 

รายงาน SOC คืออะไร

รายงาน SOC เป็นวิธีหนึ่งสำหรับบริษัทต่างๆ ในการตรวจสอบผ่านการรับรองจากบุคคลที่สามที่เป็นอิสระ 
ผู้ให้บริการมีการควบคุมที่เหมาะสมและปฏิบัติตามมาตรฐานอุตสาหกรรมมาก่อน จ้างฟังก์ชันทางธุรกิจใ
ห้กับองค์กรนั้น สิ่งนี้ทำให้ผู้ให้บริการมีโอกาส เพื่อสร้างความน่าเชื่อถือและสร้างความไว้วางใจกับลูกค้า 
นักลงทุน คู่ค้าทางธุรกิจ และผู้ตรวจสอบบัญชี ในขณะเดียวกันก็ได้รับความได้เปรียบในการแข่งขันในตล
าด มีการสอบ SOC ทั้งหมด ตาม

แนวปฏิบัติของ AICPA :      

ในระหว่างกระบวนการดำเนินการ SOC Implementation ทีมที่ปรึกษาด้านเทคโนโลยีที่มีประสบการณ์ 
และผู้ตรวจสอบจะทำงานอย่างใกล้ชิดกับผู้นำองค์กรของคุณเพื่อให้มั่นใจว่า:

•  รายงาน SOC ขั้นสุดท้ายได้รับการปรับแต่งให้เหมาะกับความต้องการเฉพาะขององค์กรอย่างละเอียดถี่ถ้
   วนและทันเวลา
•  กระบวนการดำเนินธุรกิจและการควบคุมภายในมีความคล่องตัว
•  เป็นไปตามภาระผูกพันตามสัญญาและข้อกังวลของตลาด
•  เป็นไปตามข้อกำหนดการรายงานของ AICPA 

 

ฉันจะกำหนดประเภทของรายงาน SOC 
ได้อย่างไร ความต้องการทางธุรกิจของฉัน?

มีเหตุผลหลักสองประการที่ต้องเข้ารับการประเมินและการรับรอง SOC:

•  ลูกค้าหรือผู้ที่มีแนวโน้มจะเป็นลูกค้า หรือผู้ตรวจสอบบัญชีร้องขอรายงาน SOC

•  องค์กรของคุณตัดสินใจที่จะรับการปฏิบัติตามทางสังคมในเชิงรุก

ในสถานการณ์แรก ผู้ขออาจระบุประเภทของรายงาน SOC ที่ต้องการ ในอย่างใดอย่างหนึ่งสถานการณ์ องค์กรต้อ
งพิจารณาเป้าหมายของตนเองก่อน โดยทั่วไปแล้วผลลัพธ์ที่ต้องการสำหรับสิ่งใดๆองค์กรคือการแสดงให้เห็นถึงค
วามมุ่งมั่นในการออกแบบที่เหมาะสมและการดำเนินงานที่มีประสิทธิภาพของสภาพแวดล้อมการควบคุมภายใน
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รายงาน SOC มี 3 ประเภทที่แตกต่างกัน - SOC 1, SOC 2 และ SOC 3 แต่ละรายงานจะแตกต่างกันไป แต่ 

ให้ข้อมูลอันมีค่าที่จำเป็นในการประเมินความเสี่ยงและการควบคุมภายในที่เกี่ยวข้องกับผู้ให้บริการภายนอก 

จำเป็นต้องมีผู้ตรวจสอบอิสระจากบุคคลที่สามในการตรวจสอบและยืนยันแง่มุมต่าง 

ๆ ขององค์กรก่อนจัดทำรายงานขั้นสุดท้าย

 

 

 
 
 
 

รายงานเกี่ยวกับภายในของคุณ
การควบคุมที่เกี่ยวข้องกับการ
เงินข้อมูลหรือแถลงการณ์

แบ่งปันให้กับผู้ตรวจสอบบัญชีเ
ป็นส่วนใหญ่

ใช้ได้กับบริษัทต่างๆ 
ซึ่งดำเนินการทางการเงิน 
ข้อมูลเช่นการแพทย์ 
การประมวลผลการเรียกร้อง, 
บัญชีเงินเดือน บริการ, 
บริษัทให้กู้ยืม ฯลฯ

รายงานการควบคุมภายในของคุณ
ที่เกี่ยวข้องกับบริการห้าความไว้วางใจ 
หลักการ : ความปลอดภัย ความพร้อมใช้งาน 
ความซื่อสัตย์ ความลับ และความเป็นส่วนตัว

แบ่งปันให้กับลูกค้าและ ผู้มีส่วนได้ส่วนเสีย

ใช้ได้กับบริษัทเทคโนโลยีใดๆซึ่งเป็นการป
ระมวลผลข้อมูลทั้งด้านผลิตภัณฑ์และบริการ
บริษัท

รายงานผลการ  SOC 2 
ในลักษณะที่เหมาะสม 
แก่ผู้ชมทั่วไป

แบ่งปันให้กับประชาชนทั่วไป

ใช้ได้กับประชาชนทั่วไป
องค์กรที่มี SOC 2 
ได้รับการตรวจสอบแล้วแ
ละต้องการเพื่อจัดทำรายงาน 
SOC 3 เพื่อประชาชนทั่วไปไ
ด้มากขึ้น

สค 1 สค 2 สค 3

ตารางเปรียบเทียบ SOC 1, 2 และ 3
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ใบรับรอง SOC 1

รายงาน SOC 2 มุ่งเน้นไปที่การควบคุมขององค์กรของคุณที่เกี่ยวข้องกับการเงินของหน่วยงานผู้ใช้

การรายงาน เป็นการสอบที่มีรายละเอียดมากซึ่งต้องใช้ความเข้าใจเฉพาะด้านอุตสาหกรรมและสภาพแวดล้อมก

ารควบคุมที่เกี่ยวข้อง องค์กรบริการมักจะระบุวัตถุประสงค์การควบคุมและกิจกรรมการควบคุมที่เกี่ยวข้องตามบ

ริการเฉพาะที่พวกเขาดำเนินการ

 

โดยทั่วไปรายงาน SOC 1 จะรวมการควบคุมกระบวนการทางธุรกิจที่เกี่ยวข้องกับการปฏิบัติงานด้วย SOC1 

โดยทั่วไปรายงานจะรวมถึงการควบคุมกระบวนการทางธุรกิจที่เกี่ยวข้องกับความครบถ้วนและความถูกต้องของ 

การทำธุรกรรมตลอดจนการควบคุมเทคโนโลยีสารสนเทศทั่วไป เช่น ความปลอดภัยของเครือข่ายและ 

การเข้าถึงเชิงตรรกะ

ด้วยขอบเขตที่จำกัด รายงาน SOC 1 จึงเหมาะที่สุดสำหรับองค์กรที่ต้องปลูกฝังความมั่นใจในการควบคุมและกา

รปกป้องข้อมูลทางการเงินของลูกค้า ก็มักจะเป็นจำเป็นเมื่อนิติบุคคลผู้ใช้มีการซื้อขายในที่สาธารณะ และต้องปฏิ

บัติตาม SOX 404 หรือที่คล้ายกันกฎระเบียบ นี่คือตัวอย่างบางส่วน:

การเก็บบันทึก
บริการ

บริการบัญชีเงินเดือน

การกล่าวอ้างทางกา
รแพทย์กำลังประม
วลผล

บริการสินเช่ือ
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ใบรับรอง SOC 2

รายงาน SOC 2 มีไว้สำหรับองค์กรบริการที่หน่วยงานผู้ใช้ไม่จำเป็นต้องตอบกลับ การควบคุมการรายงานทางก
ารเงิน ช่วยให้ผู้ให้บริการสามารถตอบสนองความต้องการในวงกว้างยิ่งข้ึน หน่วยงานผู้ใช้

การตรวจสอบ SOC 2 มุ่งเน้นไปที่วิธีการจัดเก็บและปกป้องข้อมูลเป็นหลักโดยเฉพาะ การควบคุมที่เกี่ยวข้องก
ับข้อผูกพันในการให้บริการและข้อกำหนดของระบบตาม AICPA เกณฑ์การบริการความน่าเชื่อถือ 

(กำหนดไว้ด้านล่าง)

• ความปลอดภัย – ข้อมูลและระบบได้รับการปกป้องจากการเข้าถึงและการเปิดเผยโดยไม่ได้รับอนุญาต 

ของข้อมูล

• ความพร้อมใช้งาน – ข้อมูลและระบบพร้อมสำหรับการดำเนินการและใช้งานให้ตรงตามความต้องการข
ององค์กร วัตถุประสงค์

• ความซื่อสัตย์ในการประมวลผล  – การประมวลผลของระบบมีความสมบูรณ์ ถูกต้อง แม่นยำ ทันเวลา 

และ ได้รับอนุญาตให้บรรลุวัตถุประสงค์ของกิจการ

• การรักษาความลับ  – ข้อมูลที่กำหนดว่าเป็นความลับได้รับการคุ้มครองเพื่อให้เป็นไปตามข้อกำหนดขอ
งกิจการ วัตถุประสงค์

 

 

   

  

   

  

   

• ความเป็นส่วนตัว – ข้อมูลส่วนบุคคลจะถูกรวบรวม ใช้ เก็บรักษา เปิดเผย และกำจัดทิ้งเพื่อตอบสนอง 

วัตถุประสงค์ของกิจการ

รายงาน SOC 2 สามารถนำไปใช้โดยบริษัทเทคโนโลยีใดๆ ก็ตามที่เกี่ยวข้องกับการประมวลผลข้อมูล 

แม้ว่ารายงาน SOC 1 และ SOC 2 จะมีการจำกัดผู้ชม แต่รายงาน SOC 2 ก็สามารถมอบให้ได้ ฝ่ายอื่นๆ เช่น 

ลูกค้าเป้าหมาย ผู้เชี่ยวชาญด้านการจัดการผู้ขาย หน่วยงานกำกับดูแล และพันธมิตรทางธุรกิจที่สำคัญอื่นๆ  
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ใบรับรอง SOC 3

เช่นเดียวกับ SOC 2 รายงาน SOC 3 มุ่งเน้นไปที่การควบคุมที่เกี่ยวข้องกับบริการความน่าเชื่อถือทั้งห้าของ 
AICPA หมวดหมู่ อย่างไรก็ตาม ไม่เหมือนกับ SOC 2 ตรงที่รายงาน SOC 3 ได้รับการรับรองและสามารถเผยแ
พร่ต่อสาธารณะได้ พร้อมใช้งาน ทำให้เป็นเครื่องมือที่มีคุณค่าสำหรับการตลาดประสิทธิผลของการควบคุม
ของคุณ สิ่งแวดล้อม.

หากคุณต้องการรายงาน SOC 3 องค์กรของคุณต้องกรอก SOC 2 ประเภท 2 ก่อนการตรวจสอบ (เพิ่มเติมเกี่ยว
กับประเภทรายงานด้านล่าง) สามารถทำการสอบ SOC 2 และ SOC 3 ได้ ในหมวดหมู่บริการที่เชื่อถือได้อย่างน
้อยหนึ่งหมวดหมู่ รายงาน SOC 3 มีเนื้อหาที่เหมือนกันมาก ข้อมูลที่รวมอยู่ในรายงาน SOC 2 ยกเว้นคำอธิบาย
ที่มีรายละเอียดน้อยกว่ามากเกี่ยวกับคุณ การควบคุมที่เกี่ยวข้องกับการปฏิบัติตามข้อกำหนดและการดำเนินงาน
ยังไม่รวมถึงการควบคุมแบบเฉพาะเจาะจงด้วย กิจกรรม ขั้นตอนการทดสอบ หรือผลลัพธ์โดยละเอียดเกี่ยวกับป
ระสิทธิภาพการดำเนินงาน 

 
 
 

ประเภทที่ 1 กับประเภทที่ 2

   

    

 

รายงาน SOC ทั้งหมด (ยกเว้น SOC 3) อาจเป็นประเภท 1 หรือประเภท 2 ก็ได้ ข้อแตกต่างคือขึ้นอยู่กับระยะเว
ลาในขอบเขตเป็นหลัก

• รายงานประเภทท่ี 1 :  รายงานประเภท 1 อธิบายถึงความเหมาะสมขององค์กรบริการของ การออกแบบแล
   ะการดำเนินการควบคุม ณ เวลาที่กำหนด

• รายงานประเภทท่ี 2 :  รายงานประเภท 2 ช่วยให้มั่นใจได้ว่ากิจกรรมการควบคุมที่กำหนดไว้มีความสอ
   ดคล้องกัน ดำเนินงานอย่างมีประสิทธิผลตามระยะเวลาที่กำหนด ซึ่งโดยปกติคือระยะเวลา 6 เดือนถึง 1 ปี 
   จึงส่งผลให้ประสิทธิภาพการดำเนินงานดีขึ้น

ในหลายกรณี องค์กรบริการจะเริ่มต้นด้วยรายงานประเภท 1 เพื่อกำหนดการควบคุม กิจกรรมในช่วงเวลาหนึ่ง 
เมื่อการออกแบบและดำเนินการควบคุมแล้ว ประเภทที ่2 จะ รายงานก็จะตามมา เนื่องจากรายงานประเภท 2 
ครอบคลุมระยะเวลา (เช่น 6 หรือ 12 เดือน) รายงานนี้จึงเป็น มีคุณค่าต่อผู้ใช้มากขึ้นเพราะทำให้มั่นใจได้ว่าใน
ระหว่างช่วงการควบคุมนั้นทำงานอยู่ อย่างมีประสิทธิภาพ โดยทั่วไปองค์กรจะว่าจ้างสำนักงานตรวจสอบบัญชีเ
พื่อจัดทำรายงานประเภท 2 เป็นประจำทุกปี 
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เมื่อเริ่มการประเมิน SOC ครั้งแรก การทำงานร่วมกับบุคคลที่สามที่คุณเลือกจะเป็นประโยชน์ที่ปรึกษาเช่นเราดำ
เนินการประเมินช่องว่างเบื้องต้น ช่วยให้คุณสามารถแก้ไขช่องว่างใดๆ ได้ก่อนเริ่มกระบวนการรายงาน SOC 
การใช้เส้นทางนี้จะช่วยให้คุณเติมเต็มสิ่งที่มีอยู่ได้ ช่องว่างในระบบปัจจุบันของคุณจึงส่งผลให้ระบบมีความสอด
คล้องกันมากขึ้นซึ่งใกล้เคียงกันมาก เพื่อให้เป็นไปตามข้อกำหนด SOC แม้ว่ารายงาน SOC แต่ละรายการจะมีขอ
บเขตที่แตกต่างกัน แต่ก็มีขอบเขตที่แน่นอน ประเด็นที่มุ่งเน้นซึ่งจำเป็นต่อการประเมิน SOC ทั้งหมด 
โดยเน้นงานดังต่อไปนี้ก องค์กรสามารถเริ่มเตรียมพนักงานให้พร้อมสำหรับสภาพแวดล้อมการควบคุมที่แข็งแก
ร่งขึ้นและ จึงเป็นการประเมิน SOC ที่มีประสิทธิภาพมากขึ้น

 

www.topcertifier.com

ฉันจะเตรียมตัวสำหรับการประเมิน 
SOC ได้อย่างไร

เอกสารประกอบ  
จากมุมมองของผู้ตรวจสอบบัญชี หากไม่มีการบันทึกไว้ก็ไม่มีอยู่จริง แม้ว่าอาจมี 
มีการควบคุมภายในที่เข้มงวด ไม่สามารถบันทึกหลักฐานเหตุการณ์ที่เกิดขึ้นได้ ทำให้มั่นใจ
เอกสารจะถูกเก็บรักษาไว้เพื่อสนับสนุนการควบคุมทั้งหมดที่มีอยู่ (เช่น การอนุมัติการให้สิทธิ์การเข้าถึง
การรับทราบของพนักงาน การรักษาจำนวนประชากร ฯลฯ)

นโยบายและขั้นตอนที่กำหนด

เพื่อให้มั่นใจว่าทุกฝ่ายที่เกี่ยวข้องเข้าใจถึงความรับผิดชอบของตนในการตอบสนององค์กรวัตถุประสงค์ ให้แน่
ใจว่ากระบวนการและขั้นตอนพื้นฐานได้รับการจัดทำเป็นเอกสาร สิ่งนี้ให้ ทรัพยากรสำหรับทั้งพนักงานและผู้ต
รวจสอบเพื่อทำความเข้าใจถึงเจตนารมณ์ขององค์กรภายใน สภาพแวดล้อมการควบคุม ขอบเขตของนโยบายค
วรรวมถึง:

» ขั้นตอนขององค์กรเพื่อให้เป็นไปตามพันธกรณีตามสัญญา

» วิธีการปฏิบัติตามข้อผูกพันด้านบริการหลักและข้อกำหนดของระบบ

» แนวทางการบริหารความเสี่ยง  
 

การประเมินความเสี่ยง 

กระบวนการที่เป็นทางการซึ่งอำนวยความสะดวกโดยการอภิปรายการประเมินความเสี่ยงประจำปีและได้รับอ
นุมัติจากควรมีคณะกรรมการหรือฝ่ายบริหาร แทนความเสี่ยงประจำปีอย่างเป็นทางการการประเมิน องค์กรอาจเ
ลือกที่จะจัดการประชุมรายไตรมาสเพื่อหารือเกี่ยวกับการเปลี่ยนแปลงภัยคุกคาม การดำเนินธุรกิจ ฯลฯ และผลก
ระทบต่อการประเมินความเสี่ยงโดยรวม ความเสี่ยงการประเมินควรรวมถึงระดับความเสี่ยงที่กำหนดไว้ (เช่น 
ภัยคุกคามต่ำ ปานกลาง และสูง) และแนวทางการแก้ไขของบริษัท (เช่น ยอมรับ บรรเทา หรือขจัด) โดยมีรายละเ
อียดเกี่ยวกับวิธีการแก้ไขบริษัทได้ตอบรับหรือมีแผนจะตอบสนองในอนาคต

วิธีการบริการ SOC
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แผนการดำเนินงาน SOC

แม้จะมีการสอบในปีแรก แต่ขั้นตอนส่วนใหญ่ก็สามารถบรรลุผลได้ภายในระยะเวลาที่กำหนดเส้นเวลา แม้ว่าขั้นต
อนที่คาดเดาไม่ได้มากที่สุดคือการแก้ไข (ระยะที ่4)ระดับความพยายามที่ใช้ในการแก้ไขจะพิจารณาจากผลลัพธ์ข
องช่องว่างการประเมิน (ระยะที่ 3) ในระหว่างขั้นตอนการประเมิน บริษัทตรวจสอบของคุณจะจัดให้มีการแก้ไข 
แผนงานเพื่อให้แน่ใจว่าสอดคล้องกับเกณฑ์ SOC ที่เกี่ยวข้อง ด้วยการสร้างการควบคุมที่แข็งแกร่ง สภาพแวดล้อม
ก่อนเริ่มการสอบ คุณกำลังวางรากฐานสำหรับ การตรวจสอบที่เป็นระบบและก่อกวนน้อยที่สุด

การกำหนดขอบเขต

เกมส์และ
การออกแบบการควบคุม

การประเมินช่องว่าง

การแก้ไข

การทดสอบการสอบ

รายงาน

การออก

ผู้บริหารระดับสูง
ผู้ตรวจสอบบัญชี, Consiltant

ที่ปรึกษา เจ้าของกระบวนการ

ที่ปรึกษา เจ้าของกระบวนการ

ที่ปรึกษา เจ้าของกระบวนการ

ผู้ตรวจสอบบัญชี ที่ปรึกษา 
กระบวนการ เจ้าของ

ผู้ตรวจสอบ CPA

ผู้ตรวจสอบ CPA

ความเป็นมาเก่ียวกับองค์กร
ความต้องการและความต้องการของลูกค้า

นโยบายและขั้นตอนวัสดุที่มีอยู่
จากเวลาที่ใช้กับเจ้าของกระบวนการแต่ละคน

เอกสารเบื้องต้นไปที่
สนับสนุนแผนงานการแก้ไข

เอกสารสำหรับการตรวจสอบความถูกต้องของ
สภาพแวดล้อมการควบคุม

เอกสารกระบวนการ หลักฐานการสอบ

นโยบายและขั้นตอนปฏิบัติ ร่างข้อเสนอแนะ
การตอบสนองต่อข้อเสนอแนะและข้อยกเว้น

รายงาน สคส

1

2

3

4

5

6

7

ขั้นตอนกระบวนการ ผู้เข้าร่วมคนสำคัญ วัสดุที่สำคัญ

แม้ว่ารายงาน SOC แต่ละรายการจะมีข้อกำหนดและวัตถุประสงค์ที่แตกต่างกัน แต่โดยทั่วไปแล้วแต่ละรายงานจะ
มีการดำเนินการ ต่อไปเจ็ดขั้นตอนหลัก

วิธีการบริการ SOC
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บริการตรวจสอบ SOC

ทีมงานที่มีประสบการณ์ของเราให้คำแนะนำแก่องค์กรบริการเกี่ยวกับข้อกำหนดการรายงาน AICPA SOC
เราให้ข้อมูลอันมีค่าที่ลูกค้า ผู้มีแนวโน้มจะเป็นลูกค้า และผู้ตรวจสอบบัญชีต้องการเพื่อประเมินความเสี่ยงและ
การควบคุมภายในที่เกี่ยวข้องกับผู้ให้บริการภายนอก

ในฐานะบริษัทที่ปรึกษาที่มีคุณสมบัติเหมาะสมในพื้นที่นี้ เรามีการสนทนามากมายนับไม่ถ้วน
การศึกษา คุณค่า และประสิทธิภาพ เรามีความภาคภูมิใจที่ได้ร่วมงานกับองค์กรที่มีความเฉพาะเจาะจง
ความต้องการ ลำดับความสำคัญที่แข่งขันกัน ข้อจำกัดด้านเวลา และวัตถุประสงค์เฉพาะอื่นๆ เราเข้าใจ
ความคุ้มค่าของเวลา การวางแผนที่เหมาะสม และการศึกษาที่ช่วยให้การสอบเป็นไปอย่างราบรื่น
ดำเนินไป

เกี่ยวกับท็อปใบรับรอง 

TOPCertifer คือบริษัทที่ปรึกษาด้านการจัดการที่ได้รับการยอมรับทั่วโลกซึ่งเชี่ยวชาญด้านข้อมูลบริการรักษา
ความปลอดภัยและการประเมินสังคม

มีสำนักงานใหญ่อยู่ที่เมืองบังกาลอร์ (อินเดีย) เรามีการดำเนินงานในกว่า 20 ประเทศพร้อมสิทธิพิเศษ มุ่งเน้นไ
ปที่สหรัฐอเมริกา ยุโรป และประเทศอ่าวไทย นอกจากนี้เรายังมีสถานะที่น่าประทับใจในเอเชีย-ภูมิภาคแปซิฟิก
และแอฟริกา เราได้ให้คำแนะนำแก่องค์กรต่างๆ มากกว่า 2,800 แห่ง ครอบคลุมหลายแห่ง อุตสาหกรรม 
ด้านการบัญชี ภาษี ความสามารถในการทำกำไร และกระบวนการทางธุรกิจ นับตั้งแต่ก่อตั้งเรา ในเดือนมกราคม 
2553 ด้วยทีมงานที่ปรึกษาผู้เชี่ยวชาญในอุตสาหกรรมมากกว่า 200 คน หัวหน้าผู้ตรวจสอบบัญชีที่ผ่านการรับ
รอง และ ผู้เชี่ยวชาญเฉพาะเรื่อง เราได้ส่งมอบประวัติ 100% ในแง่ของการรับรองของเรา อัตราความสำเร็จ
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